Zatacznik nr 1 do SWZ oraz Wzoru umowy
Szczego6towy opis przedmiotu zaméwienia

I. Przedmiot zaméwienia.

1. Przedmiotem jest dostawa na rzecz Gminy Lublin kluczy licencyjnych umozliwiajgcych sub-
skrypcje pakietu ochrony antywirusowej stacji roboczych, serwerdéw i urzadzen mobilnych
przed szkodliwym oprogramowaniem dla 13 100 urzadzen.

1.1. Klucze licencyjne muszg umozliwiaC ochrone antywirusowg realizowang za pomoca
systemu informatycznego, ktory sktada sie z:

a) Konsoli — serwera lub serweréw zainstalowanych w zasobach Zamawiajgcego wraz
z oprogramowaniem stuzgcym do obstugi systemu oraz zarzadzania nim przez
administratorow.

b) Oprogramowania — oprogramowanie dziatajgce na Urzadzeniach i swiadczace ustugi
ochrony antywirusowej oraz komunikujgce sie z Konsolg.

c) Elementéw posredniczgcych — proxy, relay; jesli System wymaga ich do komunikacji.
Zamawiajgcy dopuszcza rozwigzanie chmurowe elementéw posredniczacych pod
warunkiem pisemnego poswiadczenia przez producenta rozwigzania, ze zasoby te
znajdujg sie na terenie Unii Europejskie;.

d) Dodatkowego serwera posredniczgcego — dedykowanego dla izolowanych sieci Za-
mawiajgcego.

e) Licencji i subskrypcji — zapewnione przez Wykonawce.

Il. Realizacja przedmiotu zaméwienia.

1. W ramach realizacji przedmiotu zamowienia Wykonawca:

1.1. Przeprowadzi analize przedwdrozeniowg uwzgledniajgca:

a) Architekture rozwigzania i mechanizmy komunikacji Konsoli z serwerami
posredniczgcymi i Urzgdzeniami.

b) Istniejacy strukture Urzgdzen objetych wdrozeniem.

c) Scenariusze tworzenia i odzyskiwania kopii zapasowych.

d) Ustalenie adresacji sieciowej wszystkich komponentdw i zasady konfiguracji firewalli
Zamawiajgcego.

e) Przygotowanie do akceptacji przez Zamawiajgcego harmonogramu obejmujgcego
Konsole Systemu, instalacje oprogramowania na Urzadzeniach w liczbie 1000 sztuk
oraz wykonanie testow odbiorowych. Zamawiajgcy wskaze do 10 lokalizacji, w kto-
rych zostanie przeprowadzona instalacja oprogramowania na Urzgdzeniach. Harmo-
nogram musi uwzglednia¢ lokalizacje, terminy oraz liczbe Urzgdzen podlegajacych
wdrozeniu.

f) Przedtozona dokumentacja przedwdrozeniowa musi uzyskac¢ akceptacje Zamawiaja-
cego.

1.2. Udostepni oprogramowanie w Centralnej Konsoli (Konsoli) i skonfiguruje je w infra-
strukturze Zamawiajgcego.

1.3. Uruchomi niezbedne komponenty umozliwiajgce funkcjonowanie Ustugi na 1 000 Urzg-
dzeniach wskazanych przez Zamawiajgcego wraz z integracjg z Centralng Konsolg (po-
zostate Urzadzenia Zamawiajgcy skonfiguruje samodzielnie).

2. Dzieki dostarczonej licencji w Konsoli bedzie mozliwe potgczenie i synchronizacja z mini-
mum 3 Kontrolerami Domeny posiadanymi przez Zamawiajgcego. W wyniku wykonanej
synchronizacji zostanie odtworzona struktura architektury drzewa w Konsoli (architektura
drzewa).

3. Zamawiajacy przewiduje objecie ochrong nastepujace rodzaje urzadzen:

3.1. Stacje robocze (zestawy stacjonarne i laptopy) — 12 000 szt.
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3.2. Urzadzenia mobilne — do 1 000 szt.
3.3. Serwery — do 100 szt.

4. Sumaryczna liczba Urzgdzeh objetych ochrong przez caty okres obowigzywania Umowy
wyniesie 13 100 sztuk.

Niezbedne zasoby i instruktaze

Ill. Zasoby Zamawiajgcego.
Na potrzeby realizacji zamdéwienia Zamawiajgcy dedykuje zasoby do osadzenia Konsoli
wraz z niezbednymi elementami:
a) 8 vCPU Intel Xeon E5-2650;
b) 16 GB RAM,;
c) przestrzen dyskowa 300GB;
d) system operacyjny bazujgcy na posiadanej przez Zamawiajgcego licencji
Microsoft Windows co najmniej 2016 R2 Data Center lub 2019 Data Center;
e) system operacyjny Linux w dowolnej dystrybucji wspieranej przez VMware;
f) dostep do Konsoli Systemu poprzez VPN dla os6b wskazanych i upowaznionych
przez Wykonawce;
Zamawiajgcy uzywa systemow archiwizacji danych Avamar i DataDomain.
IV. Licencje.
Wykonawca zagwarantuje:

1. Wszystkie licencje niezbedne do poprawnego funkcjonowania Konsoli Systemu, potwier-
dzone dokumentem licencyjnym wystawionym przez producenta Systemu uprawniajgcym
Zamawiajgcego do korzystania z Systemu.

2. Subskrypcje na Urzadzenia, potwierdzone statusem licencji z Konsoli systemu.

3. Dopuszcza sie nieograniczone licencjonowanie wieczyste/perpetual/enterprise.

4. W ramach systemu pracowac¢ bedzie do 10 administratoréw.

V. Instruktaze.

1. Zamawiajgcy wymaga przeprowadzenia instruktazy dla administratorow Systemu — w
liczbie do 10 os6b.

2. Zakres szkolenia bedzie obejmowat co najmniej zaawansowany instruktaz stanowiskowy,
przeprowadzony w siedzibie Zamawiajgcego lub w lokalizacji zapewnionej przez Wykonaw-
ce, obejmujgcy instruktaz podstawowy z obstugi i zarzgdzania koncowkg klienckg zainsta-
lowang na urzgdzeniach oraz instruktaz z zakresu niezbednych funkcjonalnoéci zapewnia-
jacych sprawne zarzgdzanie $rodowiskiem skonfigurowanym do obstugi wielu jednostek
Gminy Lublin, nadawania/odbierania uprawnien, tworzenia polityk, raportow, procedur bez-
pieczenstwa i zasad bezpiecznej eksploatacji, sposobow analizy logéw, debugowania sys-
temu.

3. Instruktaz dla administratorow Systemu wykonany bedzie przez certyfikowanego trenera
zakonczony wydaniem certyfikatu ukonczenia instruktazu. Zamawiajgcy nie dopuszcza in-
struktazu online. Wykonawca ponosi koszty organizacji instruktazu

V1. Testy odbiorowe.

1. Wykonawca wykona testy Systemu obejmujgce co najmniej:

1.1. Centralng Konsole systemu.

1.2. Poprawnos¢ dziatania oprogramowania na Urzgdzeniach.

1.3. Przeprowadzenie backupu i odtwarzania Konsoli systemu wraz ze skonfigurowaniem
statego, dziennego backupu niezbednego do odtworzenia poprawnego dziatania Syste-
mu.

1.4. Gromadzenia i odczytywania logéw systemu za pomocg oprogramowania Zamawiajg-
cego (Splunk).

2. Testy konczg sie petnym raportem z przeprowadzonych czynnosci.
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2.1. Opracowanie dokumentacji powykonawczej w jezyku polskim obejmujgcej co najmniej:

a) architekture systemu wraz z opisem,

b) opis komponentéw Systemu,

c) zasady bezpieczehstwa komunikacji, w szczegdlnosci bezpieczng komunikacje staciji
roboczych i serweréw poprzez wytgcznie szyfrowane potgczenia i uwierzytelnienia
poprzez architekture certyfikatow SSL,

d) dokumentacje dla administratoréw Systemu,

e) wynik z przeprowadzenia backup i odtworzenia.

f) raporty z wdroZzenia zawierajgce raporty z przeprowadzonego instruktazu.

Opis wiasciwosci systemu informatycznego

VII. Wtasciwosci systemu informatycznego.

1. System musi zapewnia¢ poufnos¢, a wymiana danych z oprogramowaniem musi odbywaé
sie w kanale szyfrowanym (SSL).

2. System musi zapewnia¢ komunikacje pomiedzy Konsolg a Urzgdzeniami rowniez poprzez
potgczenia NAT, bez potrzeby korzystania z technologii VPN.

3. Dystrybucja oprogramowania musi by¢ realizowana kazdg z ponizszych metod:

3.1. poprzez instalacje oprogramowania z poziomu Konsoli programu w przypadku integra-
cji systemu z ustugg Active Directory;

3.2. poprzez instalacje oprogramowania za pomocg regut GPO; Zamawiajgcy preferuje pa-
kiet MSI generowany wprost z Konsoli;

3.3. poprzez wystanie linku do pobrania oprogramowania dedykowanego dla danej grupy
Urzadzen;

3.4. za pomocg dedykowanej paczki instalacyjnej dla co najmniej jednostki organizacyjnej
Gminy reprezentowanej w drzewie architektury w Konsoli.

VIII. Wiasciwosci Konsoli.

1. Architektura Konsoli musi by¢ jednoinstancyjna, tzn. zapewnia¢ dostep do wszystkich za-
rzadzanych przez system Urzgdzen w ramach pojedynczej, zintegrowanej Konsoli admini-
stratorskiej (bez wymuszonego podziatu na funkcjonalnie podobne podsystemy celem ob-
stugi wszystkich objetych licencjonowaniem Urzadzen).

2. Zamawiajgcy dopuszcza mozliwosci korzystania z komercyjnego silnika bazy danych w
przypadku, gdy jego instancja bedzie dedykowana tylko na potrzeby wdrozenia, bez pono-
szenia dodatkowych kosztow przez Zamawiajgcego. Zapewnienie wtasciwych licencji bazo-
danowych jest w takim przypadku obowigzkiem Wykonawcy.

3. Interfejs Konsoli musi by¢ w catoéci dostepny z poziomu przeglgdarki internetowej (Mozilla,
Chrome, Edge w najnowszych i dwéch wersjach wstecz) bez potrzeby instalacji dedykowa-
nego klienta. Dostep do Konsoli nie moze wymagac korzystania z wtyczek w technologii
Flash lub Java. Rekomenduje sie wykorzystanie otwartej technologii HTMLS.

4. Interfejs Konsoli musi by¢ co najmniej w jezyku polskim lub angielskim.

5. Obstuga Konsoli musi umozliwia¢ zmiane kontrastu wyswietlanego obrazu oraz wielkos¢
stosowanych czcionek ekranowych, co najmniej poprzez zmiane ustawien przegladarki in-
ternetowej.

6. Konsola musi eksportowa¢ swoje logi w standardzie syslog. Zamawiajgcy preferuje wyko-
rzystanie modutu komunikacji z systemem Splunk.

7. Konsola musi zapewnia¢ rownoczesny, nieograniczony dostep do Konsoli dla co najmniej
10 administratorow.

8. Konsola musi rozpoznawa¢ Urzgdzenia z systemem Microsoft Windows w ramach Active
Directory oraz Grup roboczych bedgcych w posiadaniu Zamawiajgcego, w tym srodowiska
wielodomenowego.

ZP-P-1.271.93.2025 Zatgcznik nr 1 do SWZ - Szczegoétowy opis przedmiotu zamoéwienia Str.3z5
Numer dokumentu Mdok: 119704/11/2025




9. Konsola musi zapewniaC drzewiastg i hierarchiczng architekture dla jednostek, administra-
toréw i Urzadzen.

10. Konsola musi zapewnia¢ delegacje uprawnien do okreslonych grup zasobéw na podstawie
uprzednio zdefiniowanych regut. Wsréd dostepnych regut i uprawnien muszg znajdowac sie
CO najmnie;j:

10.1. tworzenie uzytkownikéw Konsoli,

10.2. usuwanie uzytkownikow Konsoli,

10.3. edycja uzytkownikéw Konsoli,

10.4. nadawanie dostepu do gatezi drzewa architektury dla uzytkownikéw Konsoli,

10.5. odbieranie dostepu do gatezi drzewa architektury dla uzytkownikéw Konsoli,

10.6. zarzadzanie uzytkownikami, ich uprawnieniami i przypisywanie im rél (w tym pozio-
mow uprawnien dla administratoréw), a takze zarzadzanie rolami musi odbywa¢ sie po-
przez interfejs Konsoli, przypisywanie uprawnien moze odbywac sie na podstawie przy-
naleznosci uzytkownika do odpowiedniej grupy w Active Directory,

10.7. tworzenie roél uzytkownikéw,

10.8. usuwanie rél uzytkownikéw,

10.9. modyfikowanie rol uzytkownikow,

10.10. dodawanie Urzgdzen,

10.11. usuwanie Urzadzen,

10.12. definiowanie zadan,

10.13. uruchamianie zadan,

10.14. tworzenie i edycja polityk.

11. Konsola musi zapewnia¢ uwierzytelnianie Administratorow na podstawie cztonkostwa do
wczeséniej zdefiniowanej Grupy Zabezpieczen (Security Group) w Active Directory.

12. Konsola musi umozliwia¢ tworzenie raportéw (zdefiniowanych przez Producenta oprogra-
mowania oraz niestandardowych) na podstawie wbudowanych kryteriow, w tym na podsta-
wie podziatu na jednostki. Poza standardowymi (wbudowanymi) raportami, System musi
generowac nastepujace rodzaje raportéw:

12.1. Cykliczny (miesieczny) raport z wykorzystania licencji z podziatem na Jednostke, ilo$¢
wykorzystanych licencji i date ostatniej aktywnosci Urzgdzenia.

12.2. Cykliczny (miesieczny) raport z wykorzystania licencji z podziatem na Jednostke, ilo$¢
wykorzystanych licencji i date ostatniej aktywnosci Urzgdzenia prezentowany réwniez w
formie graficzne;j.

12.3. Sumaryczny raport wszystkich Urzgdzen w Konsoli z podziatem na rodzaj Urzgdze-
nia, tj. serwery, stacje robocze, urzgdzenia mobilne oraz ich systemy operacyjne wraz z
datg ostatniej aktywnosci Urzadzenia.

12.4. Wykaz administratoréw wraz przypisanymi Jednostkami oraz ich rolami w Systemie
oraz date ostatniej aktywnosci w konsoli.

13. Konsola musi mie¢ mozliwos¢é wiaczenia opcji testowania i zatwierdzania aktualizacji na
wybranej grupie urzgdzen przed instalacjg poprawek w srodowisku produkcyjnym.

14. Administrator Konsoli musi mie¢ mozliwos¢ pobrania dedykowanej paczki instalacyjnej z
poziomu Konsoli.

15. Konsola musi umozliwia¢ zarzadzanie i rozliczanie licencji oprogramowania.

16. Konsola musi umozliwia¢ zdalne wykrywanie zainfekowanego oprogramowania i urucha-
mia¢ zdefiniowane dziatania naprawcze.

17. Konsola musi zapewnia¢ poprawng obstuge oprogramowania w przypadku, gdy nazwy
Urzagdzen i ich adresacja w roznych sieciach powtarzajg sie.

18. Konsola musi posiada¢ wbudowane narzedzia systemowe umozliwiajgce wymuszenie
zdalnej aktualizacji na wskazanych Urzgdzeniach oraz zarzgdzanie harmonogramami ska-
nowania.
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19. Konsola musi umozliwia¢ wykonywanie zadan w okreslonym przedziale czasowym oraz

wysyta¢ powiadomienia e-mail o zmianach, ktére wystgpity w systemie.

20. Konsola musi umozliwia¢ tworzenie harmonogramow dla raportéw i przesytanie ich w for-

mie pliku XLSX lub CSV lub ODS na wskazany adres mailowy oraz udostepnia¢ mozliwo$¢
zapisania raportu lokalnie.

21. Konsola musi zapewnia¢ na tworzenie dedykowanej paczki instalacyjnej, po zainstalowa-

niu ktérej umozliwi jednoznaczng identyfikacje Urzadzen w drzewie architektury.

IX. Whasciwosci oprogramowania na Urzgdzeniach.

1.
2.

Interfejs oprogramowania musi by¢ dostepny w jezyku polskim na Urzadzeniach.
Oprogramowanie na Urzadzeniach musi dziata¢ nawet w przypadku utraty tgcznosci z Kon-
solg systemu.

Urzgdzenia muszg samodzielnie aktualizowa¢ sygnatury antywirusowe w przypadku utraty
komunikacji z Konsolg systemu.

. Oprogramowanie stacji roboczych musi obstugiwa¢ systemy operacyjne bedace w posiada-

niu Zamawiajgcego lub uzytkowane przez jednostki Gminy Lublin w wersjach:
4.1. Microsoft Windows 10, 11 i nowszych.

4.2. Linux Debian 10.x, Ubuntu 20.x i nowszych.

4.3. MacOS 13.xi nowszych.

. Oprogramowanie urzagdzen mobilnych musi obstugiwa¢ systemy operacyjne bedace w po-

siadaniu Zamawiajgcego lub uzytkowane przez jednostki Gminy Lublin w wersjach:
5.1.i0S.

5.2. Google Android.

Dopuszczalne jest zaoferowanie Konsoli chmurowej tego samego producenta jedynie dla
urzgdzen mobilnych.

. Oprogramowanie serwerowe musi obstugiwaé systemy operacyjne bedgce w posiadaniu

Zamawiajgcego lub uzytkowane przez jednostki Gminy Lublin w wersjach:
6.1. Microsoft Windows 2012 Data Center i nowsze.
6.2. Linux Debian 10.x, Ubuntu 20.x, i nowsze.

. Oprogramowanie na Urzadzeniach musi zapewnia¢ automatyczne skanowanie pod kgtem

zagrozen i ewentualne blokowanie urzadzen i nosnikow wymiennych (karty pamieci, urzg-
dzenia USB) w przypadku wykrycia zagrozenia.

. Oprogramowanie na Urzadzeniach musi zapewnia¢é automatyczng deinstalacje innego

oprogramowania antywirusowego podczas instalaciji.

. Oprogramowanie na Urzgdzeniach musi mie¢ wbudowane narzedzie informujace o braku-

jacych aktualizacjach systemowych.

10. Oprogramowanie na stacjach roboczych musi gwarantowaé¢ minimalne wyniki dla co naj-

mniej jednego ze wskazanych ponizej testow oferowanego oprogramowania przeprowa-

dzonych przez jeden z niezaleznych o$rodkéw dla sektora Enterprise w kategorii ochrony

dla komputeréw stacjonarnych z systemem Windows na poziomie:

10.1. Odpowiedni wynik w tescie Windows AV-TEST antivirus software for business users
w kategorii Protection - ocena min. 6.

10.2. Odpowiedni wynik w tescie AV-Comparatives Real-World Protection Test - min. 99%.

10.3. Odpowiedni wynik w tescie SELabs Security Evaluation Test Report: Enterprise End-
point Security (Protection) - min. 99%.
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